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KESKEYTYSTILAN HALLINTA - KONTROLLERING AV ETT 
STILLESTAND 



5 KEKSINNON ALA 



Keksinto liittyy tietoliikenneverkkoihin, jotka tarjoavat paatelaitteille seka piiri- 
kytkentaisia etta pakettivalitteisia palveluita. Erityisesti, muttei pelkastaan, kek- 
sinto koskee GPRS-keskeytystilan (General Packet Radio Service, engl. suspend 
10 state) kasittelya. Vaikka keksinnon selitysosassa kaytetaankin GPRS-jarjestelmaa 
esimerkkina, voidaan keksinto oleellisilta osiltaan toteuttaa myos esimerkiksi 
kolmannen sukupolven verkossa, kuten WCDMA-verkossa (Wideband Code Di- 
vision Multiple Access) tai vastaavanlaisessa tiedonsiirtojarjestelmassa. 

1 5 KEKSINNON TAUST A 



Pakettivalitteisessa tiedonsiirrossa pilkotaan verkossa siirrettava informaatio pie- 
niin datayksikoihin, joita kutsutaan paketeiksi. Paketit jotka kasittavat vastaanot- 
tajan osoitetiedot, siirretaan lahettajalta vastaanottajalle reitittamalla niiden kulku- 
20 reitti verkossa vastaanottajan osoitteen perusteella. Pakettivalitteisessa tiedonsiir- 
rossa samat radioresurssit voidaan jakaa monen eri kayttajan kesken tarpeen mu- 
kaan. 

GPRS on alunperin GSM-verkon (Global System for Mobile communications) 
25 pakettivalitteinen tietoliikennepalvelu, joka taydentaa olemassa olevia palveluja 
kuten perinteista piirikytkentaista tiedonsiirtoa ja lyhytsanomapalvelua. Perintei- 
sessa piirikytkentaisessa tiedonsiirrossa langattoman paatelaitteen, kuten matka- 
viestimen tai tietokonepaatteen, ja tukiasemajarjestelman (BSS, Base Station Sub- 
system) valilla radioresurssien varaaminen tapahtuu tyypillisesti varaamalla niin 
30 sanottu fyysinen (radio)kanava puhelun ajaksi, missa fyysinen kanava tarkoittaa 
maarattya siirtokehyksen aikavalia tietylla taajuuskaistalla. GPRS mahdollistaa 



2 



fyysisten kanavien dynaamisen varaamisen tiedonsiirtoa varten. Toisin sanoen 
fyysinen kanava on varattuna tietylle MS-BSS -linkille ainoastaan silloin, kun 
tietoja lahetetaan. Nain valtetaan radioresurssien tarpeeton varaaminen silloin, kun 
lahetettavia tietoja ei ole. 

5 

GPRS on perinteisesti tarkoitettu toimimaan yhdessa tavanomaisen GSM-verkon 
piirikytkentaisen tiedonsiirron kanssa ilmarajapinnan kayttamiseksi tehokkaasti 
seka data- etta puheviestintaan. Perasversiossaan GPRS kayttaa taman vuoksi 
GSM:lle maariteltya peruskanavarakennetta. GSM:ssa tietty taajuuskaista jaetaan 

10 aikatasossa jonoon siirtokehyksia, jotka tunnetaan TDMA-kehyksina (Time Divi- 
sion Multiple Access). GSM:ssa maaritelty TDMA-kehyksen pituus on 4,615 ms. 
Jokainen TDMA-kehys jaetaan vuorostaan kahdeksaan perakkaiseen, yhta pitkaan 
aikavaliin. Tavanomaisessa piirikytkentaisessa lahetysmuodossa, kun puhelu aloi- 
tetaan, fyysinen kanava maaritellaan kyseiselle puhelulle varaamalla tietty aikava- 

15 li (1-8) kussakin TDMA-kehysj onossa. Fyysiset kanavat maaritellaan vastaavalla 
tavalla eri merkinantojen eli signalointienkuljettamiseksi verkossa. 

Radioresurssit tiedonsiirtoa varten varataan osoittamalla fyysisia kanavia dynaa- 
misesti joko piirikytkentaista tai pakettivalitteista lahetysmuotoa varten. Kun pii- 
20 rikytkentaisen lahetysmuodon verkkovaatimukset ovat korkeat, tuolle lahetys- 
muodolle voidaan varata suuri maara aikavaleja. Toisaalta, kun GPRS- 
lahetysmuodon kysynta on suuri, tuolle lahetysmuodolle voidaan varata suuri 
maara aikavaleja. 

25 Luokan B GPRS-paatelaitteeksi nimitetaan paatelaitetta, joka voi samanaikaisesti 
kayttaa ainoastaan joko piirikytkentaista tai pakettivalitteista yhteytta. Taten, jos 
paatelaite on piirikytkentaisessa toimintamoodissa (esimerkiksi paatelaitteessa on 
piirikytkentainen puhelu), se ei voi lahettaa eika vastaanottaa pakettivalitteista 
dataa, ja pain vastoin. Tasta aiheutuu ongelma, jota seuraavaksi havaiimollistetaan 

30 viittaamalla kuvioon 1, jossa on esitetty joitakin viestintaverkon elementteja, joita 
kaytetaan piirikytkentaisten ja pakettivalitteisten palvelujen toteuttamiseen. 
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Verkon infrastruktuurin paaelementti GPRS-palveluja varten on GPRS-tukisolmu, 
joka pakettivalitteisessa tiedonsiirrossa vastaa piirikytkentaisen tiedonsiirron yh- 
teydesta tunnettua GSM-verkon matkapuhelinkeskusta MSC (Mobile Switching 
5 Center). GPRS-verkon GPRS-tukisolmut jaetaan palveleviin GPRS-tukisolmuihin 
SGSN (Serving GPRS Support Node) ja GPRS-yhdyskaytavatukisolmuihin 

tn 

GGSN (Gateway GPRS Support Node). SGSN on tukisolmu, joka lahettaa data- 
paketit paatelaitteelle MS ja vastaanottaa paatelaitteen MS lahettamat datapaketit 
tukiasemista BTS ja tukiasemaohjaimista BSC muodostuvan tukiasemajarjestel- 
10 man BSS kautta. SGSN myos yllapitaa GPRS-rekisterien (ei esitetty kuviossa) 
kanssa palvelualueellaan GPRS-verkossa liikkuvien paatelaitteiden sijaintitietoja. 
Fyysisesti SGSN toteutetaan tyypillisesti erillisena verkkoelementtina. SGSN:n 
kanssa viestiva GGSN toteuttaa kytkennan ja yhteistyoskentelyn muiden verkko- 
jen, kuten IP-verkon 13 kanssa (Internet Protocol). Viitenumerolla 12 on merkitty 
15 IP-verkon palvelinta, joka voi pakettivalitteisesti lahettaa dataa paatelaitteelle MS 
(ja vastaanottaa dataa paatelaitteelta) GPRS-verkon kautta. 

Matkapuhelinkeskus MSC tarjoaa paatelaitteelle MS piirikytkentaisia palveluja. 
Piirikytkentainen palvelu voi olla esimerkiksi piirikytkentainen puhelu yleisen 
20 kiintean puhelinverkon PSTN (Public Switched Telephone Network) puhelimeen 
1 1. Puhelu kulkee paatelaitteen MS ja puhelimen 1 1 valilla tukiasemajarjestelman 
BSS ja MSC:n kautta. Myos PSTNrsta on mahdollista paasta IP-verkkoon 13. 
Joissakin tapauksissa radiorajapintaa paatelaitteen MS ja tukiasemajarjestelman 
BSS valilla voidaan nimittaa Um-rajapinnaksi. 

25 

Oletetaan nyt, etta paatelaite MS on pakettivalitteisessa GPRS-toimintamoodissa 
ja etta se on TCP/IP-yhteydessa (Transmission Control Protocol) IP-verkon palve- 
limen 12 kanssa. Palvelin 12 lahettaa IP-verkosta 13 paketteja (TCP/IP-paketteja) 
GGSN:n 5 SGSN:n ja BSS:n kautta paatelaitteelle TCP- ja IP-protokollien mukai- 
30 sesti. Kerrallaan lahetettavan datan maaraa saadetaan lahetysikkunan koolla. 
TCP/IP-paketin lahettaja kayttaa TCP/IP-paketin vastaanottajan toimittamaa ad- 
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vertised window -parametria (RWND) lahetysikkunansa koon (WND) maaritta- 
miseen yhdessa congestion window -parametrin (CWND) kanssa, jota congesti- 
on window -parametria lahettaja itse puolestaan jatkuvasti paivittaa. Lahetysikku- 
nan koon (WND) maarityksessa kaytetaan seuraavaa vertailua: 

5 

WND = MIN(CWND,RWND), 

missa MIN-funktio valitsee lahetysikkunan koon sen parametrin (CWMD 
tai RWND) perusteella, jonka arvo kulloinkin on pienempi. 

10 

Palvelin 12 voi kerrallaan lahettaa yhden tai useampia TCP/IP-paketteja. Paatelai- 
te MS kuittaa palvelimelta 12 vastaanottamansa paketit lahettamalla TCP- 
kuittausviesteja palvelimelle TCP-protokollan mukaisesti, joissa TCP- 
kuittausviesteissa ilmaistaan palvelimelle 12, mitka TCP/IP -paketit paatelaite MS 
15 on vastaanottanut. 

Vaikka paatelaite MS ei voi pakettikytkentaisessa toimintamoodissa ollessaan 
lahettaa j a vastaanottaa piirikytkentaista dataa, se voi kuitenkin vastaanottaa piiri- 
kytkentaisia paging- viestej a. Paging- viestit ovat merkinantoviesteja, joita lahete- 
20 taan paatelaitteelle merkiksi siita, etta paatelaitteelle on tulossa puhelu. 

Oletetaan nyt, etta yleisen puhelinverkon PSTN puhelimesta 1 1 soitetaan puhelu 
paatelaitteeseen MS, kun talla on TCP/EP-yhteys paalla palvelimen 12 kanssa. 
Talloin MSG lahettaa paatelaitteelle paging-viestin. Kun paatelaite MS vastaanot- 

25 taa paging-viestin, se menee GPRS-keskeytystilaan, jotta paatelaitteen MS kaytta- 
ja voi vastata piirikytkentaiseen puheluun. Paatelaite siirtyy GPRS- 
keskeytystilasta (piirikytkentaisesta toimintamoodista) takaisin pakettivalitteiseen 
toimintamoodiin, kun piirikytkentainen puhelu loppuu. Piirikytkentainen puhelu 
voi kestaa muutamasta sekunnista kymmeniin (tai jopa satoihin) minuutteihin. 

30 Puhelun aikana paatelaite on GPRS-keskeytystilassa. Talloin TCP/IP-yhteys karsii 
pahasti, koska paatelaite ei voi keskeytystilassa ollessaan lahettaa tai vastaanottaa 
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pakettivalitteista dataa, eli se ei voi vastaanottaa palvelimen 12 lahettamia 
TCP/DP-paketteja eika lahettaa TCP-kuittausviesteja palvelimelle. 

Yleisesti TCP/JP-yhteydelle patee, etta kun lahettaja lahettaa TCP/EP-paketteja 
5 vastaanottajalle, asetetaan uudelleenlahetysajastin TCP-pro tokollan mukaisesti. 
Jos kuittausviestit eivat saavu vastaanottajapaasta lahettajalle maaraajassa, uudel- 
leenlahetysajastin kay loppuun (eng. expire). TCP-protokolla huolehtii siita, etta 
kuittaamattomat TCP/IP-paketit uudelleenlahetetaan vastaanottajalle. Kaytannos- 
sa uudelleenlahetys toteutetaan siten, etta jos lahettaja ei saa kuittausta/kuittauksia 
1 0 lahettamaansa pakettiin/lahettamiinsa paketteihin, se: 

• kaksinkertaistaa uudelleenlahetysajastimen arvon, 

• asettaa lahetysikkunansa kooksi 1 MSS (Maximum Segment Size) ja 

• uudelleenlahettaa vastaanottopaahan ensimmaisen kuittaamattoman 
15 TCP/IP-paketin. 

Rajoittamalla lahetysikkunan kooksi uudelleenlahetyksessa 1 MSS varmistetaan 
se ? ettei laheteta siirtotielle suurta maaraa dataa, jonka perillemeno ei ole varmaa. 

20 Kun paatelaite MS siis piirikytkentaisen puhelun tullessa siirtj^y GPRS- 
keskeytystilaan, palvelimen 12 uudelleenlahetysajastin kay loppuun, koska kes- 
keytystilassa paatelaite ei voi lahettaa tai vastaanottaa pakettivalitteista dataa, jol- 
loin palvelin 12 ei siis saa kuittausviesteja paatelaitteelta MS maaraajassa. Palve- 
lin 12 kaksinkertaistaa nyt uudelleenlahetysajastimensa arvon, joka on alunperin 

25 voinut olla esimerkiksi muutamia sekunteja, ja lahettaa nyt uudelleen ensimmai- 
sen kuittaamattoman TCP/IP-paketin (lahetysikkunan koko = 1 MSS). Jos piiri- 
kytkentainen puhelu on edelleen meneillaan, palvelin ei saa kuittausta tahankaan 
TCP/IP-pakettiin, joten uudelleenlahetysajastin kay loppuun uudelleen. Jalleen 
palvelin 12 kaksinkertaistaa uudelleenlahetysajastimen arvon j a lahettaa TCP/IP- 

30 paketin uudelleen j a niin edelleen. 
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Uudelleenlahetysajastin voi kayda loppuun monta kertaa, jolloin se lopulta saavut- 
taa maksimiarvonsa, joka voi olla esimerkiksi noin 60 sekuntia. Jos piirikytken- 
tainen puhelu on edelleen meneillaan, uudelleenlahetykset siis jatkuvat, kunnes 
niiden maara saavuttaa ennalta maaratyn ylaraja-arvon, jolloin TCP/EP-yhteys 
5 lopulta katkeaa (engL is aborted) palvelimen 12 paassa. Koska paatelaite MS kui- 
tenkin on viela keskeytystilassa, TCP/IP-yhteys on talloin vain puoliksi suljettu. 
Tama tilanne edustaa TCP/IP-yhteyden virhetilannetta. 

Kun piirikytkentainen puhelu loppuu, paatelaite palaa pakettivalitteiseen toimin- 
1 0 tamoodiin (esim. Resume-menettelylla), jolloin se voi taas lahettaa ja vastaanottaa 
TCP/IP-yhteyden paketteja. Kuitenkin, talla valin TCP/IP-yhteys on jo voinut 
katketa, jolloin data, joka kyseessa olleen TCP/IP-yhteyden aikana aikaisemmin 
siirrettiin, voidaan menettaa. Tai vaikka TCP/EP-yhteys ei olisikaan katkennut (tai 
puoliksi suljettu), aiheutuu kuitenkin tarpeetonta lisaviivetta, ennen kuin TCP/BP- 
15 pakettien normaali lahetys taas voi alkaa. Esimerkiksi jos uudelleenlahetysajastin 
on saavuttanut maksimiarvonsa, voi kestaa jopa noin 60 sekuntia ennen kuin mi- 
taan pakettien lahetysta tapahtuu. Tama ei ole optimaalista verkon resurssien kayt- 
toa. 

20 Voi myos kayda niin, etta keskeytystilan aikana palvelimen uudelleenlahettamat 
paketit (tai TCP-segmentit) voivat turhaan kulkeutua paatelaitteelle sen jalkeen, 
kun paatelaite on palannut keskeytystilasta. Paketit ovat esimerkiksi voineet olla 
jossakin verkon puskurissa keskeytystilan ajan ja keskeytystilan paatyttya (resu- 
me) ne sitten paatyvat paatelaitteelle. Turhalla kulkeutumisella tarkoitetaan tassa 

25 sita, etta paketit kulkeutuvat paatelaitteelle turhaan, jos palvelin on jo sulkenut 
yhteyden. 

Patenttihakemusjulkaisussa EP 1 161 036 Al esitetyssa ratkaisussa edella esitetty 
ongelma ratkaistaan ohjaamalla keskeytystilaan menevasta laitteesta toisen yhte- 
30 ysosapuolen (esim. palvelin 12) lahetysikkunan kokoa siten, etta keskeytystilaan 
menevasta laitteesta toiselle yhteysosapuolelle lahetettavalla viestilla se asetetaan 
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nollaan keskeytystilan ajaksi. Talloin mainittu toinen yhteysosapuoli ei turhaan 
yrita lahettaa dataa keskeytystilan aikana. Kun keskeytystila paattyy, lahetetaan 
keskeytystilasta palanneesta laitteesta toinen viesti mainitulle toiselle yhteysosa- 
puolelle. Tama viesti saataa mainitun toisen yhteysosapuolen lahetysikkunaan 
5 koon jalleen nollasta poikkeavaksi, jolloin datan lahetys toiselta yhteysosapuolelta 
keskeytystilasta palanneelle laitteelle jatkuu. 

Edella esitetyn ratkaisun eraana heikkona kohtana on esimerkiksi se 5 etta ei ole 
taysin varmaa, etta mainittu viesti, jolla lahetysikkuna asetetaan nollaan, menee 
10 penile. Ikkunan yhtakkinen asettaminen nollaan voi myos aiheuttaa sekaannusta 
mainitun toisen yhteysosapuolen TCP-toiminnoissa. 

KEKSINNON YHTEENVETO 

15 Esilla olevassa keksinnossa edella esitetty keskeytystilaan menosta aiheutuva on- 
gelma pyritaan ratkaisemaan kokonaisvaltaisemmalla tavalla. Keksinnossa on 
huomattu, etta etua saadaan silla, etta paatelaitteen keskeytystilaan menosta tiedo- 
tetaan tietylle verkkoelementille tai tietyille verkkoelementeille. 

20 Keksinnon eraan ensimmaisen aspektin mukaan toteutetaan menetelma pakettiva- 
litteisen palvelun keskeytystilan hallitsemiseksi koskien paatelaitetta, jolle tarjo- 
taan ensimmaisen viestintaverkon toimesta seka piirikytkentaisia etta pakettivalit- 
teisia palveluja, mutta joka kykenee kerrallaan kayttamaan ainoastaan joko piiri- 
kj^tkentaista tai pakettivalitteista palvelua. 

25 Menetelmalle on tunnusomaista, etta tilanteessa, jossa paatelaite siirt)^y pakettiva- 
litteisessa palvelussa keskeytystilaan piirikytkentaisen palvelun kayttamista var- 
ten, menetelmassa: 

toimitetaan tieto paatelaitteen keskeytystilaan menosta mainitun ensimmaisen 
viestintaverkon yhdyskaytavasolmulle. 

30 

Mainittu pakettivalitteinen palvelu on keksinnon eraassa suoritusmuodossa paket- 
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tivalitteinen yhteys, kuten TCP/IP- tai UDP/IP-yhteys. Mainittu paatelaite on kek- 
sinnon eraan suoritusmuodon mukaan luokan B GPRS-terminaali, mutta se voi 
olla myos esimerkiksi kolmannen tai myohemman sukupolven jaijestelman paate- 
laite. 

5 

Keksinnon suoritusmuodoissa GGSN:aa informoidaan GPRS-keskeytyksesta 
verkkosignaloinnilla tai erityisella viestilla. Kun GGSN:aa on informoitu paate- 
laitteen keskeytyksesta, GGSN voi auttaa estamaan paatelaitteen j a toisen yhteys- 
osapuolen valisen pakettivalitteisen yhteyden katkeamisen esimerkiksi lahettamal- 

10 la sopivan viestin tai viesteja toiselle yhteysosapuolelle, jolloin mainitun toisen 
yhteysosapuolen TCP-yksikon lahetykset estetaan (tai ainakin niita rajoitetaan) 
keskeytystilan ajaksi. Sopivia viesteja voivat olla toteutuksesta riippuen esimer- 
kiksi ICMP-viestit (Internet Control Message Protocol) tai ECN-viestit (Explicit 
Congestion Notification) tai mahdollisesti jotkin uudemmat viestit Talla tavalla 

15 pakettivalitteinen yhteys saadaan hallitusti pidettya pystyssa keskeytystilan aika- 
na. Koska lahetykset voidaan keskeytystilan ajaksi estaa (tai ainakin rajoittaa), 
tarvitaan verkossa vahemman tai ei ollenkaan datan puskurointia keskeytystilan 
takia. 

20 Keksinnon eraassa suoritusmuodossa WAP-yhdyskaytavaa (WAP-valipalvelinta) 
(Wireless Application Protocol) informoidaan paatelaitteen keskeytyksesta. In- 
formointi voidaan toteuttaa esimerkiksi GGSN:n kautta, jolloin GGSN:n saama 
tieto paatelaitteen keskeytyksesta yksinkertaisesti voidaan valittaa WAP- 
yhdyskaytavalle. 

25 

Keksinnon eraan toisen aspektin mukaan toteutetaan viestintalaite patenttivaati- 
muksen 14 mukaisesti. 

Keksinnon eraan kolmannen aspektin mukaan toteutetaan verkkoelementti patent- 
3 0 ti vaatimuksen 1 6 mukaisesti . 
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Keksinnon eraan neljannen aspektin mukaan toteutetaan yhdyskaytavasolmu pa- 
tenttivaatimuksen 23 mukaisesti. 

Keksinnon eraan viidennen aspektin mukaan toteutetaan jarjestelma patenttivaa- 
timuksen 34 mukaisesti, 

Keksinnon eraan kuudennen aspektin mukaan toteutetaan verkkoelementissa suo- 
ritettavissa oleva tietokoneohjelmisto patenttivaatimuksen 35 mukaisesti. 

Keksinnon eraan seitsemannen aspektin mukaan toteutetaan yhdyskaytavasolmus- 
sa suoritettavissa oleva tietokoneohjelmisto patenttivaatimuksen 36 mukaisesti. 

Epaitsenaiset vaatimukset sisaltavat keksinnon suoritusmuotoja. Tiettyyn keksin- 
non aspektiin liittyvien epaitsenaisten vaatimusten asiasisalto on sovellettavissa 
myos muihin keksinnon aspekteihin. 

KUVIOIDEN LYHYT ESITTELY 

Keksinnon suoritusmuotoja selostetaan nyt esimerkinomaisesti viittaamalla ohei- 
seen piirustukseen, jossa: 

kuvio 1 esittaa viestintaverkon elementteja pakettivalitteisten ja piiri- 



kytkentaisten palveluiden toteuttamiseksi; 



kuvio 2 



on viestikaavio esittaen keksinnon erasta suoritusmuotoa; 



kuvio 3 



esittaa keksinnon eraan suoritusmuodon mukaista paatelaitet- 



ta; 



kuvio 4 



esittaa keksinnon eraan suoritusmuodon mukaista palvelevaa 
GPRS-tukisolmua (SGSN); 
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kuvio 5 esittaa keksinnon eraan suoritusmuodon mukaista yhdyskay- 

tava-GPRS-tukisolmua (GGSN); ja 

5 kuvio 6 havainnollistaa erasta WAP-jarjestelmassa (Wireless Appli- 

cation Protocol) toteutettavaa keksinnon suoritusmuotoa. 

YKSITYISKOHTAINEN SELITYS 

10 Kuvio 1 on selitetty edella tekniikan tason selostuksen yhteydessa, mutta siihen 
viitataan myos jatkossa keksinnon suoritusmuotojen selostuksen yhteydessa. 
GPRS:aa kaytetaan esimerkkina ilma-rajapinnan kautta kommunikoimiseksi. 

Kuviossa 1 esitetty IP-verkko 13 voi olla muun muassa Internet-verkko tai intra- 
15 net-verkko. Vaihtoehtoisesti sen tilalla tai siihen kytkettyna voi olla toisen ope- 
raattorin GRPS-verkko, jokin muu langaton pakettidataverkko tai muu kiintea 
pakettidataverkko, kuten X.25-verkko. 

Keksinnon seuraavassa suoritusmuodossa alkutilanteena on kuvion 1 tilanne, jos- 
20 sa paatelaite MS on pakettivalitteisessa GPRS-toimintamoodissa ja on pakettiva- 
litteisessa yhteydessa, kuten TCP/IP- tai UDP/IP-yhteydessa (User Datagram Pro- 
tocol, seuraavassa keskitytaan TCP/IP-yhteyteen) palvelimen 12 kanssa. Toisin 
sanoen GPRSiaa siis kaytetaan pakettivalitteisen yhteyden siirtotiena (engl. bea- 
rer). Yhteys paatelaitteen MS ja toisen yhteysosapuolen (tassa: palvelin 12) voi 
25 olla niin sanottu suora yhteys (eng. "direct connect" connection) tai valipalveli- 
men/valipalvelinten (eng. proxy) kautta kulkeva yhteys. Nyt esitettavassa suori- 
tusmuodossa keskitytaan paaasiassa suoriin yhteyksiin. Kuviossa 6 esitetyssa suo- 
ritusmuodossa taas keskitytaan paaasiassa valipalvelimen kautta kulkeviin yhte- 
yksiin. 

30 

Paatelaitteella MS tarkoitetaan keksinnon tassa suoritusmuodossa mita tahansa 
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laitetta, joka kasittaa TCP/IP-protokollapinon ja joka kykenee kayttamaan GPRS- 
protokollia ulkoiseen kommunikointiin. Paatelaite MS voi olla luokan B GPRS- 
paatelaite. Toinen yhteysosapuoli voi palvelimen 12 sijaan olla kayttajan paatelai- 
te, kuten tietokone tai toinen mobiili viestintalaite, joka on yhteydessa verkkoon 
5 13. On huomattava, etta vaikka tassa suoritusmuodossa kaytetaan TCP/IP- 
protokollapinoa esimerkkina, keksintoa ei tule rajoittaa naiden protokollien kayt- 
toon. Keksintoa voidaan esimerkiksi soveltaa myos sellaisiin luokan B GRPS- 
paatelaitteisiin, joissa ei ole sisaankoodattua TCP/IP-pinoa ja jotka kayttavat esi- 
merkiksi dial-up — yhteytta. 

10 

TCP/IP-yhteydessa palvelin 12 lahettaa EP-verkosta 13 TCP/IP-paketteja 
GGSN:n, SGSN:n ja BSS:n kautta paatelaitteelle TCP- ja IP-protokollien mukai- 
sesti. Lahetettavan datan maaraa saadetaan lahetyspaassa lahetysikkunan koolla. 
Kerrallaan voidaan lahettaa yksi tai useampia TCP/IP-paketteja. Paatelaite MS 

15 kuittaa palvelimelta 12 vastaanottamansa paketit lahettamalla TCP- 
kuittauspaketteja palvelimelle TCP-protokollan mukaisesti, joissa TCP- 
kuittauspaketeissa ilmaistaan palvelimelle 12 5 mitka TCP/IP-paketit paatelaite MS 
on vastaanottanut. Koska TCP/EP-yhteys on kaksisuuntainen yhteys, on lisaksi tai 
vaihtoehtoisesti mahdollista ? etta myos paatelaite MS lahettaa TCP/IP-paketteja 

20 palvelimelle 12, joka puolestaan kuittaa vastaanottamansa paketit TCP- 
kuittauspaketeilla. 

Kesken pakettivalitteisen yhteyden (tassa: TCP/IP-yhteyden) paatelaite MS saa 
tiedon, etta sen tulee siirtya pakettivalitteisesta Toimintamoodista piirikytkentai- 
25 seen toimintamoodiin. 

Mainitun tiedon piirikytkentaiseen toimintamoodiin siirtymisesta paatelaite MS 
saa esimerkiksi, kun se saa MSCrlta paging-viestin (ei esitetty), jossa ilmaistaan 
paatelaitteelle MS tulevasta piirikytkentaisesta puhelusta, kuten puhe-, data- tai 
30 fax-puhelusta. Kuvion 1 esimerkkitapauksessa mainittu puhelu on puhepuhelu ja 
se soitetaan PSTN-verkon puhelimesta 11. Vaihtoehtoisesti paatelaite saa tiedon, 
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etta sen tulee siirtya pakettivalitteisesta toimintamoodista piirikytkentaiseen toi- 
mintamoodiin silloin, kun paatelaitteen kayttaja tekee maaratyn toimenpiteen pii- 
rikytkentaisen yhteyden ottamiseksi mainitusta paatelaitteesta johonkin toiseen 
paatelaitteeseen pakettivalitteisen yhteyden ollessa paalla. Mainittu toimenpide 
5 voi olla esimerkiksi piirikytkentaisen puhe-, data- tai fax-puhelun valitseminen. 

Viitataan seuraavassa kuvioon 2, joka on viestikaavio esittaen keksinnon erasta 
suoritusmuotoa. Kun paatelaite MS saa tiedon, etta sen tulee siirtya pakettivalittei- 
sesta toimintamoodista piirikytkentaiseen toimintamoodiin, se siirtyy dedikoituun 

10 moodiin piirikytkentaisen palvelun toteuttamista varten. Tata havainnollistaa paa- 
telaitteen j a matkapuhelinkeskuksen/vierailijarekisterin (MSC/VLR, Mobile Swit- 
ching Centre/Visitor Location Register) valille piirretty kaksisuuntainen nuoli 21. 
Samalla paatelaite menee pakettivalitteisessa moodissa keskeytystilaan. Keskey- 
tystilaa voidaan tassa myos nimittaa ja on jo aiemmin nimitetty GPRS- 

1 5 keskeytystilaksi. Keskeytystilaan menemisen johdosta paatelaite MS lahettaa vies- 
tin 22 tukiasemajarjestelmalle BSS. Tyypillisesti tama viesti on niin sanottu "Sus- 
pend- viesti" tai vastaava. "Suspend- viesti" 22 valitetaan tukiasemajarjestelmasta 
BSS palvelevalle GPRS-tukisolmulle SGSN viestilla 23, jonka SGSN kuittaa 
viestilla 24 ("Suspend Ack" tai vastaava). 

20 

Keksinnon eraassa suoritusmuodossa tieto paatelaitteen MS keskeytystilaan me- 
nosta toimitetaan yhdyskaytava-GPRS-tukisolmulle (GGSN). Tieto toimitetaan 
vasteena keskeytystilaan menosta kertovan viestin saapumiselle SGSN:lle. Tieto 
voidaan toteutuksesta riippuen tbimittaa SGSNrlta GGSN-He verl^osi^aloinrdlla 
25 tai eritjdsella viestilla 25. GGSN voi kuitata viestin 25 kuittausviestilla 25'. 

Vaihtoehtoisesti tai lisaksi SGSN voi saada tiedon paatelaitteen MS piirikytken- 
taisesta puhelusta suoraan MSC:lta MSCrn ja SGSN:n valisen rajapinnan Gs kaut- 
ta. Tassakin tapauksessa SGSN informoi GGSN:aa paatelaitteen MS keskeytysti- 
30 laan menosta. 
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Saatuaan tiedon paatelaitteen MS keskeytystilaan menosta GGSN voi estaa datan 
turhan lahetyksen pakettivalitteisessa TCP/IP-yhteydessa (tai UDP/IP- 
yhteydessa). Se voi osaltaan auttaa siina, ettei pakettivalitteinen yhteys purkaudu 
GPRS-keskeytystilan aikana. GGSN on GPRS-verkon reunapiste muiden verkko- 
5 jen (esim. verkko 13) suuntaan, ja se tietaa paatelaitteen IP-osoitteen seka IP- 
osoitteen, johon paatelaitteella MS on GGSN:n kautta pakettivalitteinen yhteys 
paalla (tassa: palvelin 12). Palvelimen 12 datan lahettamisen estamiseksi (tai ai- 
nakin rajoittamiseksi) paatelaitteelle MS keskeytystilan aikana GGSN voi lahettaa 
palvelimen 12 osoitteeseen esimerkiksi sopivan ICMP-viestin/ICMP-viesteja tai 

10 ECN-viestin/ECN-viesteja. On huomattava, etta toteutuksesta riippuen voi myos 
olla muita tapoja (esim. muita viesteja), joilla GGSN voi kontrolloida mainittua 
toista yhteysosapuolta datan lahetyksen suhteen. Edella mainittujen viestien seu- 
rauksena GPRS-verkon ulkopuolinen toinen yhteysosapuoli (tassa: palvelin 12) 
tyypillisesti puskuroi dataa ? koska se ei voi lahettaa sita paatelaitteelle MS (tai 

15 tarkemmin paatelaite MS ei voi vastaanottaa pakettivalitteista dataa). Talloin tyy- 
pillisesti sen lahetysikkuna pienenee sita mukaa kun dataa tulee lahetettavaksi ja 
lopulta se menee nollaan TCP-protokollan normaalitoiminnan mukaisesti. Toisin 
sanoen, kun mainittu toinen yhteysosapuoli vastaanottaa mainittuja viesteja, se 
rajoittaa tai jopa lopettaa lahettamisen, mutta ei kuitenkaan sulje yhteytta (tassa: 

20 TCP-yhteytta). 

Kun piirikytkentaisten palvelujen kaytto loppuu, paatelaite MS palaa pakettivalit- 
teiseen toimintamoodiin Resume-menettelylla tai vastaavalla. Tama tapahtuu tyy- 
pillisesti siten, etta piirikytkentaisten palveluiden kayton loputtua tukiasemajarjes- 

25 telma BSS ensin maarittaa, etta naihin palveluihin (kyseiselle paatelaitteelle MS) 
varattu radiokanava voidaan vapauttaa. Taman jalkeen BSS pyytaa viestilla 26 
("Resume") SGSN:aa palaamaan kyseista paatelaitetta koskien pakettivalitteiseen 
palveluun (paatelaite palaa pakettivalitteiseen toimintamoodiin). SGSN kuittaa 
viestin 26 kuittausviestilla 28 ("Resume Ack"). Taman jalkeen BSS lahettaa vies- 

30 tin 29 ("Channel release") paatelaitteelle MS, joka ilmaisee paatelaitteelle, etta 
piirikytkentainen radiokanava vapautetaan. Paatelaite MS poistuu dedikoidusta 
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moodista. 

Keksinnon eraassa suoritusmuodossa tieto paatelaitteen MS keskeytystilaan pa- 
luusta ("resume") toimitetaan GGSN:lle. Tieto toimitetaan vasteena keskeytysti- 
5 lasta paluusta kertovan viestin saapumiselle SGSN:lle. Tieto voidaan toteutukses- 
ta riippuen toimittaa SGSN:lta GGSN:lle verkkosignaloinnilla tai erityisella vies- 
tilla 27. GGSN voi kuitata viestin 27 kuittausviestilla 27'. 

Saatuaan tiedon paatelaitteen MS keskeytystilasta palaamisesta GGSN voi tehda 
10 palauttavia toimenpiteita pakettivalitteisen yhteyden palauttamiseksi normaaliti- 
laan palvelimen 12 (=toinen yhteysosapuoli) osalta. Viesti 27 voidaan lahettaa 
joko ennen kuittausviestin 28 lahettamista tai sen lahettamisen jalkeen. Jos se la- 
hetetaan ennen kuittausviestin 28 lahettamista, GGSN: lie jaa enemman aikaa teh- 
da mainittuja toimenpiteita. GGSN voi toteutuksesta riippuen esimerkiksi lahettaa 
15 sopivan viestin palvelimelle 12 ICMP- tai ECN- viestin (tai viestien) aikaansaa- 
man tilanteen purkamiseksi tai yksinkertaisesti lopettaa ICMP- tai ECN-viestien 
lahettamisen. On huomattava, etta toteutuksesta riippuen voi myos olla muita ta- 
poja (esim. muita viesteja), joilla GGSN voi kontrolloida mainittua toista yhteys- 
osapuolta datan lahetyksen suhteen tassa vaiheessa. 

20 

Kun pakettivalitteinen yhteys on palautettu normaalitilaan seka paatelaitteen MS 
etta toisen yhteysosapuolen osalta, normaali pakettien lahetys/vastaanotto voi taas 
jatkua. 



25 Kuvio 3 esittaa keksinnon eraan suoritusmuodon mukaista paatelaitetta MS. Paa- 
telaite MS voi olla luokan B GPRS-paatelaite. Paatelaite MS kasittaa prosessoin- 
tiyksikon 31, radiotaajuusosan 35 ja kayttoliittyman 34. Radiotaajuusosa 35 ja 
kayttoliittyma 34 on kytketty prosessointiyksikkoon 31. Kayttoliittyma 34 kasittaa 
nayton, nappaimiston, kaiuttimen ja mikrofonin (ei esitetty), joiden avulla kayttaja 

30 voi kayttaa paatelaitetta MS. Prosessointiyksikko 31 kasittaa suorittimen (ei esitet- 
ty) ja muistin 32. Suoritin voi olla esimerkiksi mikroprosessori, -kontrolleri tai 
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digitaalinen signaaliprosessori. Muisti 32 kasittaa pysyvan (haihtumattoman, eng. 
non-volatile) muistin (ROM, read only memory) ja kayttornuistin (RAM, random 
access memory). Radiotaajuusosa 35 voi lahettaa ja vastaanottaa radiotaajuisia 
signaaleja antennillaan (ei esitetty) solukkoverkon tukiasemajarjestelman BSS 
5 (kuvio 1) tukiasemalle ja tukiasemalta (ei esitetty) seka piirikytkentaista etta pa- 
kettikytkentaista tiedonsiirtotapaa kayttaen. 

Paatelaitteen MS ohjelmisto 33 on tyypillisesti tallennettu pysyvaan muistiin. 
Suoritin ohjaa ohjelmiston 33 perusteella matkaviestimen MS toimintaa, kuten 

10 radiotaajuusosan 35 kayttoa, viestien esittamista kayttoliittymalla 34 j a kayttoliit- 
tymalta 34 kautta saapuvien syotteiden lukemista. Kayttomuistia suoritin kayttaa 
valiaikaisena puskurimuistina tietoja prosessoidessaan. Ohjelmisto on rakennettu 
joukosta ohjelmakoodeja, jotka voi olla paketoitu yhteen tietokoneohjelmaloh- 
koon tai yhden tietokoneohjelman eri lohkoihin tai ne voivat olla osia suuremmas- 

15 ta ohjelmistokokonaisuudesta. Muistiin on tallennettu protokollapino kasittaen 
ohjelmallisesti toteutetut TCP/IP- ja GPRS-protokollat. Naita protokollia kayte- 
taan pakettien lahetykseen ja vastaanottoon radiotaajuusosan kautta. 

Edella esitetty "Suspend-viesti" (viesti 22) muodostetaan GPRS-protokollien mu- 
20 kaisesti ja lahetetaan tukiasemajarjestelmalle BSS radiotaajuusosan 35 kautta. 
Viesti 29 ("Channel release") puolestaan vastaanotetaan radiotaajuusosan 35 kaut- 
ta ja sita kasitellaan paatelaitteessa ohjelmiston toimesta. 

" Kuvio 4 esittaa keksinnoh ef aan suori^ SGSN:aa7 SGSN kSsit- 

25 taa ohjausyksikon 42, joka ohjaa mainittuun ohjausyksikkoon 42 tai sen yhteyteen 
tallennetun ohjelmakoodeja sisaltavan ohjelmiston SW2 perusteella BSS- 
rajapintaa 41 ja GGSN-rajapintaa 43. Tukiasemajarjestelman BSS kanssa viesti- 
taan BSS-rajapinnan kautta. Sita kautta vastaanotetaan BSSrlta "Suspend-viesti" 
(viesti 23) ja "Resume-viesti" (viesti 26) seka lahetetaan kuittaukset BSS:lle (vies- 
30 tit 24 ja 28). GGSN:n kanssa viestitaan GGSN-rajapinnan kautta. Sita kautta lahe- 
tetaan verkkosignaloinnit/viestit paatelaitteen MS keskeytystilaan menosta ja kes- 
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keytystilasta palaamisesta (viestin 25 ja 27) seka vastaanotetaan naiden viestien 
mahdolliset kuittaukset (viestit 25' ja 27'). 

Kuvio 5 esittaa keksinnon eraan suoritusmuodon mukaista GGSN:aa. GGSN ka- 
5 sittaa pakettivalitysyksikon 52, jonka voidaan ajatella toimivan GGSN:n ohjaus- 
yksikkona, SGSN-rajapinnan 51, IP-raj apinnan 53 ja ulkoisen rajapinnan 54. Pa- 
kettivalitysyksikko 52 ohjaa pakettivalitysyksikkoon 52 tai sen yhteyteen tallenne- 
tun ohjelmakoodeja sisaltavan ohjelmiston SW3 perusteella GGSN:n toimintaa. 
SGSN-rajapinnan 51 kautta viestitaan SGSN:n kanssa ja rajapinnan 54 kautta (jo- 

10 ka kuviossa 5 on piirretty IP-raj apinnasta erilleen ja jota tassa nimitetaan ulkoi- 
seksi rajapinnaksi 54) viestitaan muiden verkkojen (verkot, joita on lueteltu kuvi- 
on 1 selostuksen yhteydessa) kanssa. IP-raj apinnan 53 kautta viestitaan EP- 
verkkojen 13 kanssa joko suoraan (edella mainitut suorat yhteydet) tai WAP- 
yhdyskaytavan/valipalvelimen 55 kautta (edella mainitut valipalvelimen kautta 

1 5 kulkevat yhteydet) . 

Pakettivalitysyksikko 52 valittaa datapaketteja paatelaitteen MS ja toisen yhteys- 
osapuolen 12 valilla. SGSN-rajapinnan kautta GGSN vastaanottaa SGSN:n lahet- 
tamat verkkosignaloinnit/viestit paatelaitteen MS keskeytystilaan menosta ja kes- 
20 keytystilasta palaamisesta (viestit 25 j a 27) seka lahettaa naiden viestien mahdolli- 
set kuittaukset (viestit 25' ja 27'). IP-rajapinnan 53 tai ulkoisen rajapinnan 54 
kautta GGSN puolestaan voi lahettaa keksinnon sovellutusmuodoissa esitettyja 
viesteja paatelaitteen MS kanssa pakettivalitteisessa yhteydessa olevan toisen yh- 
teysosapuoreii : (viitenumeroT2 

25 

Kuviossa 6 havainnollistetaan erasta WAP-jarjestelmassa toteutettavissa olevaa 
keksinnon suoritusmuotoa. WAP-jarjestelmassa, kuten WAP 2.0, WAP-laitteelle 
tarjotaan yhteys WAP-yhdyskaytavan/valipalvelimen kautta laitteeseen, jota tassa 
nimitetaan sisaltopalvelimeksi (eng. origin server). Vaihtoehtoisesti yhteys voi 
30 olla WAP-yhdyskaytavan/valipalvelimen kautta toiseen WAP-paatelaitteeseen. 
Vaikka WAP-yhdyskaytava/valipalvelin tyypillisesti toimii seka yhdyskaytavana 
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etta valipalvelimena, siita kaytetaan seuraavassa vain nimitysta WAP-valipalvelin. 

Kuvion 1 terminologiaa kayttaen edella esitetty tarkoittaa sita, etta paatelaite MS 
on WAP-laite, joka tassa suoritusmuodossa kayttaa paatelaitteessa MS toteutettua 
5 WAP-protokollapinoa ulkoiseen kommunikointiin. Paatelaitteella MS on WAP- 
istunto WAP-valipalvelimen kanssa. WAP-istunnossa kaytetaan GPRS:aa siirto- 
tiena tukiasemajarjestelman BSS ja paatelaitteen MS valisessa radiorajapinnassa 
Um. Edella mainittu yhteys, joka paatelaitteelle MS tarjotaan, voi olla esimerkiksi 
TCP-yhteys GGSN:n ja WAP-valipalvelimen kautta palvelimeen 12. Kuten kuvi- 

10 ossa 1 on esitetty, palvelin 12 voi sijaita GPRS-verkon (ja mahdollisesti myos 
WAP-yhdyskaytavan) ulkopuolisessa verkossa. WAP-yhdyskaytava sijaitsee loo- 
gisesti GGSNm ulkopuolella. Fj^ysisesti se voidaan periaatteessa toteuttaa esimer- 
kiksi GGSN:aan integroituna tai se voi olla erillisessa verkko el ement i s s a joko 
GGSNin yhteydessa tai GPRS-verkon ulkopuolella, esimerkiksi yleisessa EP- 

15 verkossa. 

WAP 2.0:n mukaan TCP-yhteys paatelaitteelta MS palvelimelle 12 voidaan to- 
teuttaa siten, etta paatelaitteen MS ja WAP-valipalvelimen valilla on TCP-yhteys ? 
joka kayttaa WP-TCP -protokollaa (Wireless Profiled TCP), ja etta WAP- 

20 yhdyskaytavan ja palvelimen 12 valilla on "normaali" TCP-yhteys. WP-TCP - 
protokolla vastaa normaalia TCP-protokollaa, mutta se sisaltaa vaatimuk- 
sia/maarityksia, joiden avulla optimoidaan protokollan toimintaa nimenomaan 
langatonta ymparistoa varten. Paatelaitteessa toteutetut ylemmat kerroksen kom- 
muhikoivat suoraan parvelimen 12 Kuvion 6 protokol- 

25 lapinoissa on lisaksi esitetty EP-kerros, paatelaitteessa MS ja WAP- 
valipalvelimessa toteutetut alemmat kerrokset (Langaton) seka WAP- 
valipalvelimessajapalvelimessa 12 toteutetut alemmat kerrokset (Langallinen). 

Kun GGSN saa keksinnon eraan suoritusmuodon mukaisesti tiedon paatelaitteen 
30 MS siirtymisesta keskeytystilaan ja alkaa lahettaa esimerkiksi ICMP- tai ECN- 
viesteja IP-rajapinnan 53 kautta (kuvio 5), WAP-valipalvelin 55 vastaanottaa na- 
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ma viestit. Taman seurauksena WAP-valipalvelin lopettaa WP-TCP -yhteyden 
pakettien lahettamisen kohti GPRS-verkkoa (kohti GGSN:aa), mutta WAP- 
valipalvelimen TCP-yksikko, joka viestii palvelimen 12 suuntaan, jatkaa toimin- 
taansa normaalin TCP-toirninnan mukaisesti. Taten se esimerkiksi kuittaa palve- 
5 limelta 12 tulevat ja paatelaitteelle MS osoitetut datapaketit aivan normaalisti. 
Koska naiden pakettien sisaltamaa dataa ei kuitenkaan laheteta edelleen paatelait- 
teelle MS keskeytystilan aikana, sita puskuroidaan WAP-valipalvelimessa 55. 
Koska WAP-valipalvelimen 55 TCP-yksikko puskuroi dataa, sen vastaanottoik- 
kuna (palvelimelle lahetettava advertised window -parametri) voi normaalin TCP- 
10 toiminnan mukaisesti menna nollaan. Talloin datan lahetys palvelimelta 12 tois- 
taiseksi loppuu. 

Kun tieto paatelaitteen MS keskeytystilasta palaamisesta saapuu GGSN:lle, datan 
lahetysta seka WP-TCP -yhteydessa etta WAP-valipalvelimen 55 ja palvelimen 
15 12 valisessa TCP-yhteydessa voidaan taas jatkaa. Talla tavalla paatelaitteen kes- 
keytystilaan menon seurauksia voidaan hallitusti kasitella TCP-yhteydessa (ja 
WP-TCP -yhteydessa), jotta yhteys ei esimerkiksi katkea tai puoliksi sulkeudu 
keskeytystilan aikana. 

20 Paatelaite MS voi ladata palvelimelta 12 WAP-valipalvelimen 55 kautta 
XHTML/WAP-sivun kuvia (extensible Hypertext Markup Language). Vaihtoeh- 
toisesti tai lisaksi on mahdollista ladata WAP-valipalvelimen 55 kautta multime- 
diaviesteja multimediasanomanvalityspalvelimelta (ei esitetty) tai muuta sellaista. 
Naihin liittyeh" WAP-valipalvdimella (tai yhdyskaytavalla) 5 5 voi olla aj astimia 

25 TCP-yhteyden kestolle. Kun tieto paatelaitteen MS keskeytystilaan menosta saa- 
puu GGSN:lle, se voi sopivalla tavalla (esimerkiksi sopivalla viestilla) vaikuttaa 
siihen, etta WAP-valipalvelimen ajastimet eivat umpeudu (tai etta niiden umpeu- 
tumiseen ei reagoida yhteyden katkaisulla). Talla tavalla yhteys voidaan pitaa pys- 
tyssa keskeytystilan aikana, kun se muussa tapauksessa olisi katkennut tai olisi 

30 puoliksi sulkeutunut 
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On huomattava, etta edella mainittua WP-TCP:ta voidaan kayttaa myos 
edella mainituissa suorissa yhteyksissa, kuten on esitetty WAP:n 
WP-TCP -spesifikaatiossa. Tassa tapauksessa paatelaitteen WP-TCP -kerros 
kommunikoi suoraan palvelimen TCP-kerroksen kanssa. 

5 

Keksinnon erityistoteutuksia ja suoritusmuotoja on selostettu. On huomattava, etta 
vaikka GPRS:aa, TCP:ta ja WAP:ia on kaytetty tassa selityksessa esimerkkina, 
keksintoa voidaan soveltaa myos muihin nykyisiin ja tuleviin jarjestelmiin, joissa 
suspend-resume -menettelya tai sen kaltaista menettelya kaytetaan. 

10 

Edella on mainittu esimerkkeina ECN- ja ICMP-viestit, joita voidaan kayttaa kek- 
sinnon sovellutusmuodoissa. Alan ammattimiehelle on selvaa, etta vaihtoehtoises- 
ti muita viesteja/viestimistapoja voidaan kayttaa. WAP-valipalvelimen yhteyteen 
voidaan toteuttaa PEP-valipalvelin (Performance Enhanced Proxy), joka voi rea- 
1 5 goida viesteihin tarkoituksenmukaisella tavalla. 

Alan ammattimiehelle on selvaa, etta keksinto ei rajoitu ylla esitetty en suoritus- 
muotojen yksityiskohtiin (esim. viestien ja protokollakerrosten nimitykset), vaan 
etta se voidaan toteuttaa muissa suoritusmuodoissa poikkeamatta keksinnon tun- 
20 nusmerkeista kayttaen ekvivalentteja valineita. Ainoastaan oheistetut patenttivaa- 
timukset rajoittavat keksinnon suojapiiria. 
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Patenttivaatimukset: 

1. Menetelma pakettivalitteisen palvelun keskeytystilan hallitsemiseksi koskien 
paatelaitetta, jolle tarjotaan ensimmaisen viestintaverkon toimesta seka piiri- 
kytkentaisia etta pakettivalitteisia palveluja, mutta joka kykenee kerrallaan 
kayttamaan ainoastaan joko piirikytkentaista tai pakettivalitteista palvelua, 
tunnettu siita, etta tilanteessa, jossa paatelaite siirtyy pakettivalitteisessa 
palvelussa keskeytystilaan piirikytkentaisen palvelun kayttamista varten, me- 
netelmassa: 

toimitetaan tieto paatelaitteen keskeytystilaan menosta mainitun ensim- 
maisen viestintaverkon yhdyskaytavasolmulle. 

2. Vaatimuksen 1 mukainen menetelma, jossa pakettivalitteinen palvelu kasittaa 
pakettivalitteisen yhteyden toteuttamisen paatelaitteen j a ensimmaisen viestin- 
taverkon ulkopuolisen toisen yhteysosapuolen valilla mainitun yhdyskayta- 
vasolmun kautta. 

3. Vaatimuksen 2 mukainen menetelma, jossa mainittu toinen yhteysosapuoli on 
palvelin tai toinen paatelaite. 

4. Vaatimuksen 2 tai 3 mukainen menetelma, jossa mainittu yhteys valitaan jou- 
kosta, joka kasittaa seuraavat yhteydet: TCP-yhteys (Transmission Control 
Protocol), UDP-yhteys (User Datagram Protocol), WP-TCP -yhteys (Wireless 
Profiled TCP): 

5. Minka tahansa edeltavan vaatimuksen mukainen menetelma, jossa tieto paate- 
laitteen keskeytystilaan menosta toimitetaan signaloimalla tai erityisella vies- 
tilla. 

6. Minka tahansa edella esitetyn vaatimuksen mukainen menetelma, jossa mai- 
nittu yhdyskaytavasolmu on mainitun ensimmaisen viestintaverkon reunapiste 
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muiden verkkojen, kuten IP-verkon (Internet Protocol), suuntaan. 



7. Minka tahansa edeltavan vaatimuksen mukainen menetelma, jossa mainittu 
ensimmainen viestintaverkko on mobiili viestintaverkko, kuten GPRS-verkko. 

5 

8. Minka tahansa edeltavan vaatimuksen mukainen menetelma, jossa mainittu 
yhdyskaytavasolmu on pakettiradioverkon yhdyskaytavatukisolmu, kuten 
GPRS-verkon (General Packet Radio Service) GGSN (Gateway GPRS Sup- 
port Node). 

10 

9. Vaatimuksen 8 mukainen menetelma, jossa pakettiradioverkon palvelevalle 
tukisolmulle, kuten SGSN (Serving GPRS Support Node), annetaan tieto paa- 
telaitteen keskeytystilaan menosta, ja verkkosignaloinnilla tai erityisella vies- 
tilla valitetaan tama tieto pakettiradioverkon yhdyskaytavatukisolmulle. 

15 

10. Minka tahansa edeltavan vaatimuksen mukainen menetelma, jossa mainittu 
yhdyskaytavasolmu tekee toimenpiteen vasteena mainittuun sille toimitettuun 
tietoon. 



20 1 1 . Vaatimuksen 10 mukainen menetelma, jossa mainittu toimenpide kasittaa 
maaratyn viestin, kuten ICMP- tai ECN-viestin (Internet Control Message 
Protocol, Explicit Congestion Notification), lahettamisen mainitun toisen yh~ 
teysosapuolen suuntaan pakettien lahettamisen rajoittamiseksi tai estamiseksi. 

25 12. Vaatimuksen 11 mukainen menetelma, jossa mainittu viesti lahetetaan vali- 
palvelimelle, kuten WAP-yhdyskaytavalle/valipalvelimelle (Wireless Applica- 
tion Protocol). 
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13. Minka tahansa edeltavan vaatimuksen mukainen menetelma, jossa menetel- 
massa: 

toimitetaan tieto paatelaitteen keskeytystilasta paluusta mainitun ensim- 
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maisen viestintaverkon yhdyskaytavasolmulle. 

14. Viestintalaite, joka on konfiguroitu kayttamaan seka viestintaverkon tarjoamia 
piirikytkentaisia etta pakettivalitteisiapalveluja, muttajoka kykenee kerrallaan 
kayttamaan ainoastaan joko piirikytkentaista tai pakettivalitteista palvelua, 
tunnettu siita, etta tilannetta varten, jossa viestintalaite siirtyy pakettivalit- 
teisessa palvelussa keskeytystilaan piirikytkentaisen palvelun kayttamista var- 
ten, viestintalaite kasittaa: 

valineet tiedon viestintalaitteen keskeytystilaan menosta lahettamiseksi 
mainitun tiedon viestintaverkon yhdyskaytavasolmulle toimittamista varten. 

15. Vaatimuksen 14 mukainen viestintalaite, joka on mobiili solukko viestintaver- 
kon kanssa toimimaan konfiguroitu laite. 

16. Ensimmaisen viestintaverkon verkkoelementti pakettivalitteisen palvelun kes- 
keytystilan hallitsemiseksi koskien paatelaitetta, jolle tarjotaan ensimmaisen 
viestintaverkon toimesta seka piirikytkentaisia etta pakettivalitteisia palveluja, 
muttajoka kykenee kerrallaan kayttamaan ainoastaan joko piirikytkentaista tai 
pakettivalitteista palvelua, tunnettu siita, etta tilannetta varten, jossa paate- 
laite siirtyy pakettivalitteisessa palvelussa keskeytystilaan piirikytkentaisen 
palvelun kayttamista varten, verkkoelementti kasittaa: 

valineet tiedon paatelaitteen keskeytystilaan menosta toimittamiseksi 
mainitun ensimmaisen viestintaverkon yhdyskaytavasolmulle. 

17. Vaatimuksen 16 mukainen verkkoelementti, missa pakettivalitteinen palvelu 
kasittaa pakettivalitteisen yhteyden toteuttamisen paatelaitteen j a ensimmaisen 
viestintaverkon ulkopuolisen toisen yhteysosapuolen valilla mainitun yhdys- 
kaytavasolmun kautta. 

18. Vaatimuksen 17 mukainen verkkoelementti, missa mainittu yhteys valitaan 
joukosta, joka kasittaa seuraavat yhteydet: TCP-yhteys, UDP-yhteys, WP-TCP 
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-yhteys. 

19. Minka tahansa vaatimuksen 16-18 mukainen verkkoelementti, joka kasittaa 
valineet tiedon paatelaitteen keskeytystilaan menosta toimittamiseksi ensim- 

5 maisen viestintaverkon yhdyskaytavasolmulle signaloimalla tai erityisella 

viestilla. 

20. Minka tahansa vaatimuksen 16-19 mukainen verkkoelementti, missa mainittu 
yhdyskaytavasolmu on mainitun ensimmaisen viestintaverkon reunapiste mui- 

10 den verkkojen, kuten EP-verkon (Internet Protocol), suuntaan. 

21. Minka tahansa vaatimuksen 16-20 mukainen verkkoelementti, missa mainittu 
ensimmainen viestintaverkko on mobiili viestintaverkko, kuten GPRS-verkko. 

15 22. Minka tahansa vaatimuksen 16-21 mukainen verkkoelementti, joka on paketti- 
radioverkon palveleva tukisolmu, kuten GPRS-verkon SGSN, joka kasittaa 
valineet tiedon paatelaitteen keskeytystilaan menosta vastaanottamiseksi ja va- 
lineet tiedon valittamiseksi pakettiradioverkon yhdyskaytavatukisolmulle, ku- 
ten GPRS-verkon GGSN:lle. 

20 

23. Ensimmaisen viestintaverkon yhdyskaytavasolmu pakettivalitteisen palvelun 
keskeytystilan hallitsemiseksi koskien paatelaitetta, jolle tarjotaan ensimmai- 
sen viestintaverkon toimesta seka piirikytkentaisia etta pakettivalitteisia palve- 
luj a, mutta j oka kykenee kerrallaan kayttamaan ainoastaan joko piirikytken- 
25 taista tai pakettivalitteista palvelua, tunnettu siita, etta tilannetta varten, 

jossa paatelaite siirtyy pakettivalitteisessa palvelussa keskeytystilaan piirikyt- 
kentaisen palvelun kayttamista varten, yhdyskaytavasolmu kasittaa: 

valineet tiedon paatelaitteen keskeytystilaan menosta vastaanottamiseksi. 



30 24. Vaatimuksen 23 mukainen yhdyskaytavasolmu, missa pakettivalitteinen pal- 
velu kasittaa pakettivalitteisen yhteyden toteuttamisen paatelaitteen j a ensim- 
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maisen viestintaverkon ulkopuolisen toisen yhteysosapuolen valilla mainitun 
yhdyskaytavasolmun kautta. 

25. Vaatimuksen 24 mukainen yhdyskaytavasolmu, missa mainittu toinen yhteys- 
osapuoli on palvelin tai toinen paatelaite. 

26. Vaatimuksen 24 tai 25 mukainen yhdyskaytavasolmu, mainittu yhteys valitaan 
joukosta, joka kasittaa seuraavat yhteydet: TCP-yhteys, UDP-yhteys, WP-TCP 
-yhteys. 

27. Minka tahansa vaatimuksen 23-26 mukainen yhdyskaytavasolmu, joka kasit- 
taa valineet paatelaitteen keskeytystilaan menosta kertovan signaloinnin tai 
erityisen viestin vastaanottamiseksi. 

28. Minka tahansa vaatimuksen 23-27 mukainen yhdyskaytavasolmu, joka on 
mainitun ensimmaisen viestintaverkon reunapiste muiden verkkojen, kuten IP- 
verkon (Internet Protocol), suuntaan. 

29. Minka tahansa vaatimuksen 23-28 mukainen yhdyskaytavasolmu, missa mai- 
nittu ensimmainen viestintaverkko on mobiili viestintaverkko, kuten GPRS- 
verkko. 

30. Minka tahansa vaatimuksen 23-29 mukainen yhdyskaytavasolmu, joka on 
pakettiradiovefkori yhdyskaytavitukisolmu, kuten GPRS-verkon (General 
Packet Radio Service) GGSN (Gateway GPRS Support Node). 

31. Minka tahansa vaatimuksen 23-30 mukainen yhdyskaytavasolmu, joka kasit- 
taa valineet toimenpiteen tekemiseksi vasteena mainittuun sille toimitettuun 
tietoon. 

32. Vaatimuksen 31 mukainen yhdyskaytavasolmu, missa mainittu toimenpide 
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kasittaa maaratyn viestin, kuten ICMP- tai ECN- viestin, lahettamisen rnainitun 
toisen yhteysosapuolen suuntaan pakettien lahettamisen rajoittamiseksi tai es- 
tamiseksi. 

33. Vaatimuksen 32 mukainen yhdyskaytavasolmu, missa mainittu viesti lahete- 
taan valipalvelimelle, kuten WAP-yhdyskaytavalle/valipalvelimelle. 

34. Jarjestelma pakettivalitteisen palvelun keskeytystilan hallitsemiseksi koskien 
paatelaitetta, joka jarjestelma kasittaa rnainitun paatelaitteen ja ensimmaisen 
viestintaverkon yhdyskaytavasolmun, jolle paatelaitteelle tarjotaan ensimmai- 
sen viestintaverkon toimesta seka piirikytkentaisia etta pakettivalitteisia palve- 
luja, mutta joka kykenee kerrallaan kayttamaan ainoastaan joko piirikytken- 
taista tai pakettivalitteista palvelua, tunnettu siita, etta tilannetta varten, 
jossa paatelaite siirtyy pakettivalitteisessa palvelussa keskeytystilaan piirikyt- 
kentaisen palvelun kayttamista varten, paatelaite kasittaa: 

valineet tiedon paatelaitteen keskeytystilaan menosta lahettamiseksi rnai- 
nitun tiedon rnainitun ensimmaisen viestintaverkon yhdyskaytavasolmulle 
toimittamista varten, ja joka yhdyskaytavasolmu kasittaa: 

valineet tiedon paatelaitteen keskeytystilaan menosta vastaanottamiseksi. 

35. Ensimmaisen viestintaverkon verkkoelementissa suoritettavissa oleva tietoko- 
neohjelmisto pakettivalitteisen palvelun keskeytystilan hallitsemiseksi koskien 
paatelaitetta, jolle tarjotaan ensimmaisen viestintaverkon toimesta seka piiri- 
kytkentaisia etta pakettivalitteisia palveluja, mutta joka "kykenee kerrallaan 
kayttamaan ainoastaan joko piirikytkentaista tai pakettivalitteista palvelua, 
tunnettu siita, etta tilannetta varten, jossa paatelaite siirtyy pakettivalittei- 
sessa palvelussa keskeytystilaan piirikytkentaisen palvelun kayttamista varten, 
tietokoneohjelmisto kasittaa: 

ohjelmakoodin, jolla verkkoelementti saadaan toimittamaan tieto paate- 
laitteen keskeytystilaan menosta rnainitun ensimmaisen viestintaverkon yh- 
dyskaytavasolmulle. 
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36. Ensimmaisen viestintaverkon yhdyskaytavasolmussa suoritettavissa oleva 
tietokoneohjelmisto pakettivalitteisen palvelun keskeytystilan hallitsemiseksi 
koskien paatelaitetta, jolle tarjotaan ensimmaisen viestintaverkon toimesta se- 
5 ka piirikytkentaisia etta pakettivalitteisia palveluja, mutta joka kykenee kerral- 

laan kayttamaan ainoastaan joko piirikytkentaista tai pakettivalitteista palve- 
lua, tunnettu siita, etta tilannetta varten, jossa paatelaite siirtyy pakettiva- 
litteisessa palvelussa keskeytystilaan piirikytkentaisen palvelun kayttamista 
varten, tietokoneohjelmisto kasittaa: 
10 ohjelmakoodin, jolla yhdyskaytavasolmu saadaan vastaanottamaan tieto 

paatelaitteen keskeytystilaan menosta. 



L 5 

(57) Tiivistelma 

Keksinto liittyy menetelmaan pakettivalitteisen palvelun keskeytysti- 
lan hallitsemiseksi koskien paatelaitetta (MS), jolle tarjotaan viestin- 
taverkon toimesta seka piirikytkentaisia etta pakettivalitteisia palvelu- 
ja ? mutta joka kykenee kerrallaan kayttamaan ainoastaan joko piiri- 
kytkentaista tai pakettivalitteista palvelua. Tilanteessa, jossa paatelaite 
(MS) siirtyy pakettivalitteisessa palvelussa keskeytystilaan piirikyt- 
kentaisen palvelun kayttamista varten, toimitetaan (25) tieto paatelait- 
teen (MS) keskeytystilaan menosta mainitun viestintaverkon yhdys- 
kaytavasolmulle, kuten GPRS-verkon GGSN:lle (Gateway GPRS 
Support Node). 



Kuvio 2. 
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